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Resumen

En Venezuela, los entes gubernamentales, desde el afio 2004,
con el Decreto N° 3.390, han venido edificando el desarrollo
de un proyecto de Portal Gobierno basado en Software Li-
bre con Estandares Abiertos, para fortalecer la gestion de los
sistemas de informacién del Estado, con miras hacia una go-
bernabilidad cientifica, tecnoldgica e informativa. Los portales
gobierno o gobierno electrénico, son enlaces para mantener
una comunicacion entre Estado y sociedad, otorgando a ésta
no solo el rol de usuario, sino también el de contralor de la
informacion. En este sentido, el marco juridico juega un papel
fundamental, marcando los lineamientos que los organismos
gubernamentales deben seguir para que la sociedad se apro-
pie del conocimiento social, en lo que respecta al uso de las
tecnologias de informacién y comunicacion (TICs). Por consi-
guiente, el Estado avanza sobre esta tematica, como lo dis-
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pone el Plan de la Nacion Simén Bolivar (2013-2019), el Plan
de Ciencia, Tecnologia e Innovacién (2005-2030) y la reciente
Ley de Infogobierno, que deroga el decreto antes menciona-
do, al establecer las bases, principios y lineamientos para el
uso del software libre en la Administracion Publica y el acceso
de la ciudadania a las TICs.

Palabras clave: TICs, portal gobierno, administracion publica,
infogobierno, software libre.

Abstract

Since 2004, by decree 3.390, Venezuelan government agen-
cies have been developing a Government Portal project based
on Free Software with Open Standards to strengthen the man-
agement of information State systems towards scientific, tech-
nological and informational governance. E-government portals
are links to keep communication between the State and soci-
ety, assigning the former not only the user role, but also the
information comptroller. In this sense, legal framework plays
a fundamental role, setting guidelines government agencies
must follow in order for society apprehends social knowledge
about the use of Information and Communication Technologies
(ICTs). Therefore, the Venezuelan State is progressing on that
subject, as required by National Plan Simén Bolivar (2013-
2019), the Science, Technology and Innovation (2005-2030)
and recent Infogobierno Act, which at the same time, repeals
the decree previously mentioned by setting foundations, prin-
ciples and guidelines for the use of free software in Public Ad-
ministration and the citizen access to ICTs.

Keywords: ICTs. Government agencies. Public Administra-
tion. Infogobierno, Free software.

1. Introducciéon

El software libre también llamado de cédigo abierto, se ha
convertido en un estandarte dentro de la administracion pu-
blica venezolana, no solo por el marco regulatorio que asi lo
designa, sino también por la apropiacion colectiva del cono-
cimiento y el fortalecimiento de la infocultura. En Venezuela,
la ciencia y tecnologia es un area prioritaria del Ministerio del
Poder Popular para Ciencia, Tecnologia e Innovacion (MCTI)
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y el Estado Venezolano, contemplado en el Plan de la Nacion
“Simén Bolivar” (2013-2019) a través del Sistema Nacional de
Ciencia, Tecnologia e Innovacion, siendo el MCTI su érgano
rector. Se incorpora la innovacion, entendiéndose esta ultima
como nuevas formas de organizacion en lo social, que incluye
a la Administracion Publica y es aqui donde se inserta la pro-
puesta del MCTI para el “Proyecto de Portal Gobierno” que se
ha venido edificando vertiginosamente en todos los entes gu-
bernamentales, con la finalidad de establecer un vinculo entre
gobierno y sociedad.

No obstante, el Portal Gobierno no sélo se limita a la publica-
cion de informacion interna del ente, sino que también debe
ser tal y como lo especifican las Estrategias de Gobierno
Electronico en Venezuela del Viceministerio de Tecnologia
de Informacion, “el punto de partida para cualquier informa-
cién, comunicacién, transaccién, o informacion estadistica
proveniente del Estado” (p. 3); en concordancia con uno de
los objetivos del plan de la nacién, en lo que respecta a las
necesidades y la participacién del ciudadano desde la ciencia
y la tecnologia.

Por ende, el Portal Gobierno de la Administraciéon Publica ve-
nezolana emplea el software libre como plataforma de desa-
rrollo y aplicacion de cada uno de los procesos que se realizan
en los organismos gubernamentales, no solo por sus caracte-
risticas sino también porque asi lo dispone el marco legal del
pais con la nueva Ley de Infogobierno (2014). Sin embargo, la
migracion a una nueva tecnologia como lo dispone esta nueva
ley, no es del todo facil, se trata de un proceso paulatino de
conversion para ir cambiando los esquemas de uso, funcio-
namiento y operatividad de los procesos gestionados en las
instituciones publicas.

2. Marco juridico venezolano en ciencia, tecnologia
e innovacion

En Venezuela, este proceso de migracién de todos los siste-
mas, proyectos y servicios informaticos que produce la glo-
balizacién, el uso y desarrollo del Software Libre en la Admi-
nistracién Publica Venezolana, se inicia a partir del Decreto
3.390, en concordancia con lo establecido en el Plan Nacional
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elaborado por el 6rgano rector (MPPCTI) en consenso con el
Comité Tecnoldgico y aprobado por el Ejecutivo Nacional, de
conformidad con lo dispuesto en los articulos 110 ° y 226 ° de
la Constitucion de la Republica Bolivariana de Venezuela, 12
°y 47° de la Ley Organica de la Administracion Publica y 2°,
19° y 22° del Decreto con Rango y Fuerza de la Ley Organi-
ca de Ciencia, Tecnologia e Innovacién. Este decreto 3.390
estipulaba el uso prioritario del Software Libre dentro de las
instituciones gubernamentales; sin embargo, con la Ley de In-
fogobierno se deroga esa opcion y se le da caracter obligatorio
como sistema operativo en toda la administracion publica.

Esta cultura de democratizacién digital del Estado en la ac-
tualidad, se promueve a través del marco regulatorio de la
Republica Bolivariana de Venezuela, dictaminando las leyes
que regulan el uso del Portal Gobierno, entendido éste como
la gestion del conocimiento que hacen los 6rganos de la Ad-
ministracion Publica de las modernas tecnologias de la infor-
macion y comunicacion, sobre todo Internet, para mejorar los
servicios de informacion ofrecidos a los ciudadanos y ciudada-
nas e incrementar la eficiencia y la eficacia de la gestién pu-
blica. De acuerdo con Berrizbeitia (2005), “la implementacion
del gobierno electrénico involucra la transformacion de las or-
ganizaciones publicas, no solo en términos de dotacién de su
plataforma tecnolégica, sino también en la mejora de los pro-
cesos que desarrollan y de los servicios que prestan” (p. 19).

El Portal Gobierno, también denominado Gobierno Electrénico
o Gobierno Digital, tipifica sus servicios mediante niveles que
van desde la informacion, la comunicacion, las transacciones
y por ultimo agrega el nivel estadistico por adaptacion propia
del MCTI. Asi, la construccion colectiva de propuestas en ma-
teria cientifica, tecnoldgica y de innovacién en cada uno de es-
tos niveles, deben estar enmarcadas en un esquema juridico
que va desde la Constitucién de la Republica Bolivariana de
Venezuela (1999), pasando por la Ley de Telecomunicaciones
(2000), la Ley Organica de Ciencia, Tecnologia e Innovacion
(2005), entre otras leyes, hasta llegar a la nueva Ley de In-
fogobierno (2013) que entré en vigencia el 17 de agosto de
2014.

Este nuevo instrumento legal fue redactado por la Comision
de Ciencia, Tecnologia e Innovacion de la Asamblea Nacional,
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con la participacion de la comunidad de software libre y esta-
blece el caracter de obligatoriedad del uso de las tecnologias
de informacién en el ejercicio de las competencias del poder
publico, entre otras leyes y decretos en tecnologias de infor-
macion libres.

Ala luz de las regulaciones existentes, este marco regulatorio
se basa en la Carta Magna, de donde se extraen los articulos
5°,6° 70°, 108° y 110° de la Constitucion de la Republica Boli-
variana de Venezuela (1999), citados a continuacion:

Articulo 5°: “La soberania reside intransferiblemente en el
pueblo, quien la ejerce directamente”; es decir, los proyectos
deberian surgir de las necesidades del pueblo en materia de
ciencia, tecnologia (investigadores) e innovacion (tecndlogos,
cultores, artesanos, comunidad en general).

Articulo 6°: “El gobierno de la Republica Bolivariana de Vene-
zuela y de las entidades politicas que la componen es y sera...
participativo...”. Se trata de las expectativas y la percepcion
del uso efectivo de las tecnologias de informacién y comunica-
cion por parte del ciudadano, al acceder a servicios y tramites
con la Administracién Publica de manera participativa.

Articulo 70°: “Son medios de participacion y protagonismo del
pueblo en ejercicio de su soberania... en lo social... las instan-
cias de atencion ciudadano...”. El Portal Gobierno venezolano
dispone de enlaces para la atencion al ciudadano, que como
su nombre lo indica, las ciudadanas y ciudadanos pueden re-
cibir orientacion e informacion directa, oportuna, organizada,
comprensible, sobre los bienes y gastos de los recursos que
integran el patrimonio publico del MCTI, atender sus quejas,
reclamos, denuncias, solicitud de informacién, promoviendo la
participacion ciudadana y el ejercicio de Contraloria Social.

Articulo 108°: “El Estado garantizara servicios publicos de...
redes de informatica, con el fin de permitir el acceso univer-
sal a la informacién”. De esta manera, el acceso universal del
Portal Gobierno en Venezuela traslada hacia diversos enlaces
nacionales e internacionales gracias a la Ley de Telecomuni-
caciones (2000), que garantiza a los ciudadanos acceso a los
servicios de telecomunicaciones en todo el territorio nacional.

En este sentido, los organismos gubernamentales realizan la
promocién, sistematizacion y divulgacion de sus actividades, a
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través de un Portal Gobierno, lo cual es una evidencia clara de
lo plasmado en el Decreto 825 en el afio 2000, que establece
el uso y promocién de Internet por parte de los entes y 6rga-
nos de la Administracién Publica. De esta manera, el marco
regulatorio venezolano, previé que se dispusiera de los ins-
trumentos necesarios regulatorios de las tics, principalmente
la red de redes Internet, a través del Portal Gobierno, que se
convierte en una ventana de comunicacion hacia la comuni-
dad sin limite de espacio o tiempo.

Articulo 110°: “El Estado reconocera el interés publico de la
ciencia, la tecnologia, el conocimiento, la innovacion y sus
aplicaciones ...creara el Sistema Nacional de Ciencia y Tec-
nologia... El sector privado debera aportar recursos para los
mismos”. Existen fundaciones en cada estado de Venezuela
(FUNDACITE), que prestan asesorias para los aportes que
deben realizar las empresas, de acuerdo a lo establecido en
el articulo 27° de la Ley Organica de Ciencia, Tecnologia e
Innovacion (2005, LOCTI).

Asimismo, en la Administracion Publica es requerido que se
utilice el gobierno electronico para simplificar los servicios pu-
blicos hacia la comunidad en general, mediante la Ley sobre
Simplificacion de Tramites Administrativos (2008), para ha-
cer que los servicios prestados a través de portales gobier-
no, sean sencillos y expeditos. Esto ha afianzado aun mas la
Ley sobre Mensajes de Datos y Firmas Electrénicas (2001),
la cual segun el articulo 16° “...la firma electrénica tendra la
misma validez y eficacia probatoria que la ley otorga a la fir-
ma autografa...”, por lo tanto tiene el mismo valor legal que
una firma holografica tradicional, garantizando la seguridad,
autenticidad e integridad de la misma en los tramites publicos.
Aunado a ello, se debe destacar que por Decreto Presidencial,
la Ley de Registro Publico y del Notariado (2000), reconoce la
eficacia y valor juridico de los medios electrénicos.

Este avance en la prestacion de servicios a través de las tec-
nologias de informacién y comunicacion libres, hace necesa-
rio tomar en cuenta otras variables como la seguridad, en este
sentido se cuenta con la Ley Especial Contra los Delitos Infor-
maticos (2001), la cual vigila la seguridad en materia informa-
tica, sobre todo en lo que respecta a los ataques cibernéticos
(algunos de ellos producidos por quienes integran la quinta
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columna) penados por esta ley por atentar contra la integridad
de la informacion, representando en la legislaciéon venezolana
un significativo avance en lo que respecta a las sanciones ci-
viles y penales al respecto.

Cabe destacar que una de las regulaciones venezolanas que
complementa la soberania tecnolégica y el gobierno electréni-
co en Venezuela es la Ley de la Funcién Publica de Estadis-
tica (2001), donde el MCTI asume el rol de coordinacion de
las actividades estadisticas del Estado Venezolano en tecno-
logias de informacién, que anteriormente en materia de infor-
matica ejercia la Oficina Central de Estadistica e Informatica.

Por ultimo, existe la Ley de Infogobierno, un nuevo instrumen-
to legal que entré en vigencia el 17 de agosto de 2014, dero-
gandose tanto el Decreto Presidencial N° 3.390 que establece
el uso prioritario de Software Libre en la Administraciéon Publi-
ca Nacional; como la Ley Sobre Acceso e Intercambio Electro-
nico de Datos, Informacién y Documentos entre los Organos y
Entes del Estado.

3. hacia la ley de infogobierno (2014)

La Ley de Infogobierno (2014) compuesta por 6 titulos, 84 arti-
culos y disposiciones transitorias, derogatorias y finales, regu-
la en la gestién publica, entre otros aspectos, la migracién del
software privativo al software libre. Para conocer sus funda-
mentos doctrinales, ha sido promovida a través de Jornadas
Regionales de Tecnologias de Informacion y Comunicacién de
la Administracion Publica Nacional, para impulsar la migracién
del Estado a tecnologias libres que funcione en una platafor-
ma propia, con el fin de facilitar el establecimiento de relacio-
nes entre el Poder Publico y las personas. En este sentido,
la Ley de Infogobierno en su articulo 16° establece el uso del
software libre, al exponer que:

Es deber del Poder Publico, en forma corresponsable con
el Poder Popular, garantizar a todas las personas, a través
del sistema educativo los medios para la formacion, socia-
lizacién, difusién, innovacion, investigacion y comunicaciéon
en materia de tecnologias de informacion libres, segun los
lineamientos de los érganos rectores en las materias.
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Todo ello con el firme propésito de dar cumplimiento a uno de
los numerales del articulo 8°, como lo es “...acceder a la infor-
macion publica a través de medios electronicos, con igual gra-
do de confiabilidad y seguridad que la proporcionada por los
medios tradicionales...”. Ahora bien, la vulnerabilidad que han
sufrido los portales gobierno recientemente, hace extraer de
la Ley de Infogobierno, articulo 5°, unas definiciones bien in-
teresantes acerca de la seguridad de la informacion, estable-
ciéndola como una “condicién que resulta del establecimiento
y mantenimiento de medios de proteccién, que garanticen un
estado de inviolabilidad de influencias o de actos hostiles es-
pecificos que puedan propiciar el acceso a la informacién no
autorizada, o que afecten la operatividad de las funciones de
un sistema de computacion...”.

De alli que, la seguridad se aboque a la disciplina y la con-
ciencia social, de tal manera que se nutra a las instituciones
de personal comprometido con la gestion gubernamental, que
actué conforme al Principio de Seguridad establecido en la ci-
tada ley, en su articulo 23°, indicando que en “las actuaciones

electronicas que realicen el Poder Publico y el Poder Popular
se debe garantizar la integridad, confidencialidad, autenticidad
y disponibilidad de la informacién, documentos y comunica-
ciones electrénicas...”. Por ello, el Estado avanza en cuanto a
la seguridad y confiabilidad de la informacién de sus portales
gobierno, a través del uso de autorizaciones electrénicas ba-
sadas en el soporte criptografico (articulo 58°).

Las pretensiones del Portal Gobierno en el marco de esta ley,
es construir una gestion publica mas eficiente, a través de un
Consejo Nacional para el uso de las tecnologias de informa-
cion en el poder publico, segun lo dispuesto en el articulo 37°,
asi como de una Comisién Nacional con competencia en ma-
teria de ciencia, tecnologia e innovacion (articulo 40°).

Resumiendo, la Ley de Infogobierno (2014) en Venezuela va
en concordancia con el Plan Nacional de Ciencia, Tecnologia
e Innovacion y el objetivo 1.5 del Plan Nacional “Simén Boli-
var” (2013-2019) para “desarrollar nuestras capacidades cien-
tifico-tecnoldgicas vinculadas a las necesidades del pueblo”,
constituyéndose asi en un instrumento juridico para ejercer
el derecho a la participacion directa en tecnologia, soberania
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tecnoldgica, uso de aplicaciones libres y optimizacion de los
servicios prestados por la Administracion Publica.

4. Seguridad y confiabilidad en la implantaciéon de
Software Libre

El uso de software libre, posee mayor seguridad frente al uso
del software privativo debido a que éste es mayormente ata-
cado a nivel mundial por los virus que dafian la informacién y
por los ataques cibernéticos que violan los protocolos de con-
fidencialidad, no obstante, debido a las caracteristicas de este
sistema operativo de cddigo ejecutable, es facil presumir que
los ataques provienen de fuentes externas, a los cuales en su
mayoria se les hace dificil atacar las aplicaciones desarrolla-
das bajo tecnologias libres. De esta manera, el Estado avanza
en cuanto a la seguridad y confiabilidad de la informacién de
sus portales gobierno, a través del uso de autorizaciones elec-
tronicas basadas en el nivel de seguridad al que se aspira o al
que esta obligado el ciudadano.

En definitiva, el software libre, debe garantizar unos minimos

de privacidad y confidencialidad en los sistemas de informa-
cién desarrollados en la era digital, que fortalezca la seguridad
y defensa nacional, ante flagelos como la ciberdelincuencia y
otros delitos de trascendencia mundial.

5. Conclusiones

Venezuela cuenta con una gran fortaleza y es el marco regula-
torio que posee en materia de Ciencia y Tecnologia, el cual es
uno de los mas novedosos, completos y modernos de América
Latina. Estas modernas regulaciones juridicas, pretenden de-
rrotar las brechas geograficas en el acceso a las tecnologias
de informacién y comunicacioén, desarrollar la Administracion
Pudblica Electrénica, los servicios publicos electronicos en li-
nea, el uso del software libre, entre otras disposiciones, todo
ello para el establecimiento y desarrollo de las bases informa-
ticas del gobierno electronico en Venezuela.

En este sentido, la Ley de Infogobierno (2014), condensa los
elementos mas importantes relacionados con la democracia y
la gestion publica, el uso y acceso a las tecnologias libres, la
simplificacion de tramites administrativos y todo lo relacionado
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con la comunicacién entre el Estado y sociedad, para que la
Infocultura o la apropiacién de las TICs por parte de la ciuda-
dania sea activo y participativo.

Con el propésito de dar a conocer y mostrar las bondades del
sistema operativo libre o de cédigo abierto se crea mediante
Resolucion N° 237 de fecha 04-11-2004, el Programa Cienti-
fico Tecnolégico de Investigacion denominado Academia de
Software Libre (ASL), que actualmente se estan empleando
para impulsar su aplicacién, con el propdsito de formar talento
humano de alta capacidad técnica, capaz de generar herra-
mientas informaticas y ofrecer servicios calificados al pais, en
el area de las tecnologias libres.

A través de este programa, se pretende consolidar el uso del
software libre fortaleciendo la gestion y el talento humano de
las instituciones publicas que reciben la formacion en el area
para iniciar el proceso de migracion, respaldado en la Ley de
Infogobierno (2014), en la cual se destaca el principio de ac-
cesibilidad, donde el Poder Publico, en forma corresponsable
con el Poder Popular, participa en el desarrollo, implementa-
cion y uso de las tecnologias de informacion libres, a fin de
garantizar a las personas, en igualdad de condiciones, el ac-
ceso Yy la apropiacion social del conocimiento asociado a estas
tecnologias.
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