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Resumen

El presente trabajo de investigacion es cuantitativo documental de alcance exploratorio llevandose a cabo
un metaanalisis (MA) de las investigaciones realizadas desde el 2015 al 2021, los filtros de busqueda
utilizados fueron de intervalo especifico y disciplina. Su objetivo fue analizar la ciberviolencia dirigida al
docente; para ello, se abordan los tipos de ciberviolencia enfrentada, la permanencia del ciberataque
efectuado, tacticas y técnicas usadas por los victimarios y como la falta de competencia tecnoldgica los
convierte en seres vulnerables. En un primer acercamiento, se rescata la situacion en México donde el tema
de la ciberviolencia al docente no sea ha estudiado, las investigaciones encontradas en revistas educativas
abiertas fueron de cardcter internacional, las nacionales se han enfocado al ciberbullying entre el
estudiantado y en sus métodos de prevencion e intervencion escolar. Entre otros resultados se contempla
a los victimarios resultando el estudiantado, el padre o madre de familia e inclusive sus mismos compafieros
pares del centro de trabajo y la tactica mas utilizada es el cyber-baiting.
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Abstract

This research work is a documentary quantitative with an exploratory scope where a Meta Analysis (MA)
of the investigations from 2015 to 2021 was carried out, the search filters used were of a specific interval
and discipline. Its objectives were to analyze cyberviolence against teachers; for this, we approach the
cyberviolence types they have faced, the cyber attack permanence, tactics and techniques used by the
perpetrators and how the lack of technological competence makes them vulnerable beings. In a first
approach, was rescued the situation in Mexico where the issue of cyberbullying to the teacher has not been
studied, given that all the investigations found, in open educational journals, were of an international
nature, the national ones have focused on cyberbullying among students and their methods of prevention
and school intervention. Among other results, it is considered the perpetrator as the student, the father or
mother of the Family and even so their peers at the workplace and the most used tactic is cyber-baiting.

Keywords: meta-analysis, cyberviolence, cyberattack, teacher.
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1. Introduccion

Una de las problematicas actuales radica en la ciberviolencia al docente, generada a consecuencia del uso
de las tecnologias, especialmente, ante la poca o nula competencia de seguridad en entornos virtuales del
docente. El estudio es documental de alcance exploratorio descriptivo, se analizan las diferentes pesquisas
realizadas durante cinco afios, con el fin de elaborar un metaanalisis y con ello pretende ser un vinculo de
concientizacion del peligro enfrentado por el docente en su cotidianeidad y de la necesidad de valorar sus
competencias tecnoldgicas para un mejor desempefio de su practica docente, proteger su integridad y
fortalecer la seguridad de sus educandos a fin de prevenir los diferentes tipos de violencia existentes en la
Web.

En el marco de las investigaciones internacionales se concentran un total de quince en el tema relacionado
a la violencia dirigida al docente, siendo algunas de ellas de Espafa, Finlandia, Indonesia, Estados Unidos
y Chile. Por su parte, las investigaciones correspondientes a la ciberviolencia contra los educadores se
encontraron solamente ubicadas en las regiones de Estonia, Irlanda, Turquia, Ucrania y la Republica Checa.
De igual manera, la busqueda del estado de la cuestidon a nivel nacional, en cuanto a las investigaciones
concernientes a la violencia hacia profesores y maestros, se presentan cuatro correspondientes a Hidalgo,
Chihuahua, San Luis Potosi y Guadalajara.

Partiendo de la pregunta éCudles son las tendencias de las investigaciones correspondientes a la violencia
dirigida al docente?, el fin Gltimo es analizar la ciberviolencia dirigida al docente; para ello, se abordaron
los tipos y la permanencia del ciberataque efectuado, tacticas y técnicas usadas por los victimarios.

Esta investigacion se justifica a partir de poder contribuir al disefio de estrategias de formacion y
capacitacion permanente del docente en Educacion para la Ciudadania y la Paz en las relaciones diarias de
las redes sociales, visualizar la responsabilidad ante la seguridad en las TIC, a modo de un ciudadano digital
responsable, capaz de utilizar las redes de manera segura y efectiva en su proceso de ensefianza,
transmitiendo en el estudiantado el uso responsable de las mismas.

2. Fundamentos
Violencia Escolar

Se conceptualiza violencia escolar, siguiendo los aportes de Bourdieu y Passeron (1995) para quienes la
escuela es un reflejo de la realidad social y la accién de ensefiar es violencia simbdlica y ademas esta
legitimada. Es decir, las personas son reflejos, son construcciones de las interacciones entre ellas y ellos y,
por lo tanto, las circunstancias se pueden transmutar, a la violencia escolar. Violencia escolar se considera
como cualquier tipo de agresion, dentro de una institucion educativa, hacia los diferentes actores que
conforman la comunidad escolar (SEP, 2022).

Se entiende entonces por violencia escolar, cualquier tipo de relacidn agresiva, dirigida a danar a un
individuo o grupo dentro del espacio educativo (Jacinto y Aguirre, 2014). Las manifestaciones de violencia
pueden llegar a ser: verbales, fisicas, sociales, psicoldgicas y de género. La violencia escolar ha llegado a
la virtualidad, pues a excepcion de la fisica, cualquiera de sus manifestaciones puede ejecutarse desde las
redes sociales o paginas Web, utilizando cualquier dispositivo con conexion a Internet. Se destaca también,
sus dimensiones direccionales: de alumnado a autoridades, de autoridades a alumnado, docentes-
directivos, directivos-docentes, padres de familia — docentes, y docentes-padres de familia.

Otro tipo de violencia escolar corresponde a la violencia simbodlica, en este aspecto la victima carece de
conocimiento de la violencia ejercida sobre él o ella, siendo la escuela, el espacio de dominacion por
excelencia. Bourdieu y Passeron, (1995) encuentran al sistema escolar, necesitado en recurrir a actos poco
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aprehensibles, cuyo efecto destacable es la depreciacion y la destruccion de formas culturales ajenas vy la
sumision de sus portadores. En este tipo de violencia se presenta al dominador y al dominado, siendo
inconscientes y en parte complices de las acciones de dominacién convirtiendo la convivencia escolar en
acciones de violencia simbdlica.

Enfrentar la violencia escolar es parte de la accién educativa y entre las labores se consideran realizar
diagnésticos, capacitar a los agentes escolares, brindar talleres al alumnado y padres de familia, estudiando
las experiencias exitosas, implementar regulaciones pedagdgicas a partir de la practica pedagdgica de un
pensamiento critico. “La capacidad de una persona de tener pensamiento critico es muy importante, en
cualquier aspecto de su vida, ya que le ayuda a tener un mejor panorama de la situacion para poder realizar
decisiones correctas” (Mackay et al., 2018, p. 337)

Bullying -acoso escolar

Estudiar bullying o acoso escolar es hacer referencia al Dr. Dan Olweus, psicologo sueco-noruego, a quien
se le considera pionero en las investigaciones sobre bullying, inicia su trabajo a principios de 1970 y es
publicado en Noruega en 1973 y en , en Estados Unidos hasta 1978, con el titulo de “Aggression in the
Shools: Bullies and Whipping Boys” (Agresion en las escuelas: Ninos acosados y flagelados), su trabajo
mas conocido es el “Programa Olweus para Prevenir el Acoso Escolar”, que nace a partir de la muerte y
suicidio de tres adolescentes en el Norte de Noruega (Olwus & Limber, 2010).

El bullying entendido como esas conductas agresivas que se ejercen de manera repetida a una persona o
grupo de personas con el fin de hacer dafio y establecer una relacién de control-sumision, también recibe
el nombre de matoneo, intimidacién, hostigamiento o acoso escolar (Enriquez & Garzén, 2015). “Es una
forma de maltrato, intencionado y perjudicial de un estudiante, o grupo de estudiantes, hacia otro
companiero, generalmente mas débil, al que convierten en su victima habitual; suele ser persistente, puede
durar semanas, meses e incluso afios” (Cerezo, 2018, p.31). Una de las caracteristicas es el caracter
repetitivo, sistematico y sobre todo la intencionalidad de causar dafio y perjudicar al mas débil, se produce
un desequilibrio de fuerzas, una relacion de poder asimétrica, la persona expuesta a las acciones negativas
tiene dificultad para defenderse, quedando desvalido (Castillo, 2011). “Puede presentarse como agresion
fisica directa o indirecta; verbal, como poner motes, insultar, hacer comentarios racistas, etc.; agresion
indirecta o social, como propagar rumores sucios; excluir a alguien del grupo social” (Cerezo, 2018, p. 31).

El objetivo es intimidar, tiranizar, aislar, amenazar, insultar, amedrentar, someter emocionalmente e
intelectualmente, en la mayoria de los casos hay desequilibrio de poder entre el agresor y la victima
pudiendo ser real o subjetiva (Merayano, 2013). Se va convirtiendo en una relacién de dominio-sumision
por la intimidacién llevada a cabo por una persona o grupo de personas hacia otra u otras (Cerezo, 2018).
El acoso escolar o bullying tiene como actores y victimas al propio alumnado, mediante acciones que son
reiteradas y que rompen la simetria que debe existir entre las relaciones, generando o favoreciendo los
procesos de victimizacion; puede tomar diferentes formas de maltrato o agresion verbal, fisico, social,
econdmico y psicoldgico (Valadez et al., 2008). La violencia se suele presentar en la escuela cuando no
existen reglas, cuando no se respeta a las personas, a las autoridades y a las reglas; cuando no hay
confianza, compafierismo ni responsabilidad entre los estudiantes; y cuando no existen condiciones para
dialogar y los conflictos no son afrontados (Conde, 2011). De igual manera la falta de informacion
relacionada a este tema por parte del docente, el desconocimiento del cdbmo actuar, las alarmantes
repercusiones de la persona violentada, ocasiona que no se visualice el incremento de ésta, en los centros
escolares, pues cada vez son mas los sujetos que son victimas de los maltratos antes mencionados.
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Violencia en la Web

Las definiciones encontradas de ciberbullying parten de conceptos anteriores de bullying, segin Smith,
Mahdavi, Carvalho, Fisher, Russell y Tippett (2008) con algunas diferenciaciones peculiaridades, el
ciberbullying es otra manifestacion de bullying y la mayor parte de las ocasiones tienen lugar fuera del area
escolar. Por su parte, el Departamento de Nifios, Escuelas y Familias del Reino Unido (2007, citado en
Challenor, 2019), lo conceptualiza como aquellos materiales en linea, dificiles de controlar, donde no existe
vigilancia del tamafio de su audiencia ni del anonimato de los involucrados entre ellos el acosador y cuyo
objetivo es dafiar a una persona o grupos de personas, logrando irrumpir en el hogar y en el espacio
personal.

El ciberbullying o ciberacoso se muestran con agresiones hacia otros mediante publicaciones digitales
realizadas a partir de dispositivos electronicos, con la variante del tiempo, dado que su duracion se llega a
manifestar desde una semana hasta mas de un afio. Cabe mencionar que el agresor nunca llega a tener el
control de las publicaciones, asi como tampoco de la audiencia que la recibe. Se puede decir que el
ciberbullying o ciberacoso llega a impactar tanto a la victima como a sus familiares y en algunos casos a
Sus amigos cercanos.

De igual manera, el bullying y el ciberbullying, ha llegado a manifestarse en el contexto escolar, espacio
considerado como 6rgano de proteccion de la persona. En relacion a la violencia desde la relacion de acoso
ejercida por el estudiantado, se consideran desde agresiones verbales habituales hasta chantajes,
coacciones, intimidaciones, amenazas fisicas, robos y agresiones fisicas, utilizada como recurso de poder
del alumnado, quien busca restarle autoridad al docente, cuestionando su trabajo y las disposiciones que
adopta, con la finalidad de desestabilizar el control en el aula y lograr legitimidad entre sus compafieros
(Gomez & Hernandez, 2015).

De acuerdo a Kopecky y Szotkowski (2016), los ciberataques mas comunes son los realizados con el
teléfono mdvil inteligente con el objetivo de humillar, insultar, avergonzar y burlarse del docente mediante
la difusion de fotografias y videos degradantes y humillantes, la penetracion a sus cuentas electrénicas de
redes sociales, siendo el fin Ultimo, obtener material digital o robar la identidad, extorsiéon a través de
Internet o servicio de telefonia movil, acoso telefonico y establecimiento de un perfil de falso profesor en
una red social. En México, el tema de ciberviolencia se ha trabajado desde el alumnado y los pocos estudios
encontrados, dirigidos al docente, son en el aula, siendo la disrupcién en el aula y la violencia verbal las
agresiones mas comunes (Valle-Barbosa et al., 2019).

En cuanto a los tipos de agresiones al docente, éstos son: ciberataque, ciberacoso, ciberbullying, todas
ellas mediante el uso de redes sociales Kopecky y Szotkowski (2016, 2017), y Challenor, (2019). Una
peculiaridad digna de mencionarse, son los sujetos victimarios; estos estudios indagan sobre ninas y nifos
de nivel primaria, quienes hacen uso de los medios electrénicos con el objetivo de violentar al docente,
aunado a padres de familia. En tal sentido, de acuerdo Kopecky y Szotkowski (2016), a muy temprana
edad se utilizan redes sociales y en algunas escuelas no hay reglamento del uso del celular; ademas, el
nivel de prestigio del docente ha decaido, haciéndolo vulnerable frente al padre de familia, quien presenta
sus inconformidades de forma agresiva haciendo uso de las redes sociales.

En relacion con lo anterior, es pertinente recurrir a las conceptualizaciones de ciberviolencia al docente. Se
retoma la de Kopecky y Szotkowski (2016), “en el ciberbullying ‘genuino’ hay un desequilibrio de poder,
debe cumplir con los criterios de repeticion, ser a largo plazo y percibido como doloroso. La victima en el
proceso de ciberbullying no puede defenderse de los ataques” (p.2).

En la presente investigacion, se requiere una conceptualizacion objetiva que incluya a la victima, en este
caso al docente victima del estudiantado quien posee mayor conocimiento tecnoldgico y medios
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electronicos, usados a razon de sus ciberataques, proponiéndose la siguiente: El ciberbullying o ciberacoso
hacia el docente por parte del estudiantado, son aquellos sucesos agresivos, directos o indirectos,
incluyendo comportamientos percibidos como intimidacion; realizados de manera constante y repetitiva
por un estudiante, grupos de estudiantes, por familiares 0 amigos de uno o mas estudiantes y son dirigidos
a un docente o grupos de docentes quienes pueden o no conocer al o los ciber-atacantes, el objetivo del
ciberataque es extorsionar, denigrar y/o dafiar a la o las victimas. Son realizados mediante diversos tipos
de dispositivos electronicos, siendo la Web su herramienta principal para dar a conocer el material cualquier
tipo de paginas Web o de preferencia redes sociales, aplicaciones de mensajeria, correos electronicos,
utilizando diversos formatos digitales: audio, texto, imagen, foto, animaciones, video con la pretension de
causar dafio fisico, psicoldgico, emocional, familiar, profesional y/o econdmico. Se identifica por un
desequilibrio de poder: el estudiante o grupo de estudiantes victimarios se encuentran sobre el profesional
de la educacién, vulnerando asi su autoridad dentro y fuera del contexto educativo.

3. Metodologia
Participantes

El presente estudio se considera de investigacion documental, “los datos (cualitativos o cuantitativos) son
extraidos de documentos (fuentes documentales)” (Corral, Corral & Franco, 2019, p. 23), es decir, aborda
la problematica con base en datos aportados por los documentos de apoyo.

Método

Es un estudio cuantitativo documental de alcance exploratorio descriptivo. Asimismo, es descriptivo
cuantitativo por ser un problema de estudio delimitado y concreto, aunque en evolucion, y es necesario
medir y estimar magnitudes, tendencias y patrones sin manipular variables (Corral, Corral & Franco, 2019;
Hernandez, Fernandez & Baptista, 2014). De igual manera, al ser un tema poco estudiando, se considera
un primer acercamiento de alcance exploratorio. En México, particularmente, no se tiene evidencias de
informes de investigacion en esta linea tematica. A partir de Hernandez, Fernandez y Baptista, (2014) se
debe considerar la necesidad de conocer a profundidad y obtener informacién actual, para investigaciones
futuras.

Procedimiento

En un primer momento, se parti6 del concepto circulacion medidtica de conocimientos, cuya nocién abarca
la transmision, de transferencia o de intercambio, permitiendo subrayar la diversidad de procesos, redes y
filtros de los conocimientos (Moity-Maizi, 2011), es entendido bajo el concepto del proceso de produccién
del conocimiento cientifico desde la recepcidon del documento para su publicacién, pasando por una
determinada difusion mediatica hasta lograr su reconstruccion. Con base en lo anterior, la estrategia de
indagacion se constituyd en el siguiente procedimiento:

Posteriormente se establecio la busqueda y recoleccion de los documentos a partir de bases de datos de
acceso abierto v libre, similar y posicionado en el ambito académico y cientifico, siendo estas CONRICyYT,
SciELO, Redalyc, Iresie, Dialnet y Reserchgate. Se construyd una matriz analitica en Excel-Solver (Microsoft,
2020), con informacion cualitativa, donde se registraba el nombre de los autores, el titulo, afio de
publicacion, portal de investigacion y la ficha de referencia APA 72 edicion. De igual manera, se incorporaron
las siguientes preguntas: ¢Qué hicieron?, ¢Como lo hicieron? y aportes personales.

En una segunda matriz de Excel-Solver (Microsoft, 2020) se capturd la evaluacién hecha a cada
investigacion encontrada retomando la escala de Likert de cuatro niveles, teniendo el propdsito del registro
y calificacion de articulos de Colin (2007, citado en Garcia, 2016). Se continud con una meta bldsqueda

Metaanalisis: Ciberviolencia del estudiantado al docente. - Eduweb, 2023,
24 julio-septiembre, v.17, n.3. /20-33

Creative Commons Attribution 4.0
International (CC BY 4.0)



@Eduweb

Revista de Tecnologia de Informacion y Comunicacion en Educacion e Volumen 17, N° 3. Julio-septiembre 2023

mediante el Google Académico, posteriormente se compararon resultados mediante las bases de datos.

”

Durante estas dos etapas se utilizaron los términos “ciberviolencia al docente”, “ciberviolencia hacia el

” \\ "\ "o\ ” \\

docente”, “ciberbullyng al docente” “ciberbullyng hacia al docente”, “violencia al docente”, “violencia hacia
el docente”, “violencia contra el docente”; posteriormente se realizd en inglés con las siguientes frases:
“cyberviolence againts teacher”, ‘cyberviolence to the teacher”, “teachers cyberbullied by students”
“violence againts teacher”, “violence to the teacher” y “teachers bullied by students”. Con el objetivo de
especificar ain mas, se agregaron restricciones, delimitando a términos en el titulo del documento y tipos
de archivo Adobe Acrobat PDF y paginas cuyo uso no requiera de licencias. En relacién a la base de datos
se agrego la palabra AND, utilizada como operador boleano, dando como resultado de lo anterior “violencia

docente” AND Internet.

En un tercer momento, se realizaron revisiones sistematicas (RSs) y de metaanalisis (MA) se localizaron,
seleccionaron y valoraron criticamente las investigaciones. Las RSs y de MAs constituyen una metodologia
de investigacion con el objetivo de acumular de forma sistematica y objetiva, las evidencias obtenidas en
los estudios empiricos sobre un mismo problema (Sanchez-Meca, y Botella, 2010). Teniendo como meta
valorar las investigaciones encontradas y proporcionar viabilidad en el estudio, se utilizé la metodologia
metaanalisis, realizada mediante el Modelo Estructural de factores criticos, permitiendo un “analisis factorial
exploratorio y un analisis factorial confirmatorio logrando evaluar la validez del constructo” (Garcia, 2016,
p. 73). Posterior al metaanalisis los resultados fueron sometidos al software estadistico Minitab (2020), las
investigaciones sometidas al tratamiento estadistico fueron un total de 35 investigaciones sobre violencia
y ciberviolencia dirigida al docente, elaboradas entre el 2015 y el 2021.

4. Resultados

A fin conocer a profundidad el fendémeno de la ciberviolencia dirigida al docente, una matriz analitica
elaborada en Excel-Solver (Microsoft, 2020) incluye (Tabla 1) datos con nombre de los autores, titulo, afo,
lugar, objetivos, metodologia, portal donde se obtuvo la informacién y aportes personales; obteniendo
informacion concreta del tema de investigacién, incluyendo los diferentes paises que han abordado el tema
de la violencia hacia el docente y caracteristicas de los ataques. Otra de las matrices (Tabla 2) analiticas
elaboradas fue la de evaluacion de los recursos de investigacion, misma permitiendo someter a cada
documento encontrado a una revision exhaustiva del contenido. En cuanto a la realizacién del metaanalisis
se considerd la utilizacién de la escala de Likert de cuatro niveles y 13 preguntas para el registro y
calificacién de articulos elaborado por Colin (2007, citado en Garcia, 2016). De cada documento se obtuvo
un puntaje total, un promedio, una calificacion; sirviendo de base en la valorizacién de su pertinencia. Una
revisién de la literatura revela el éxito del proyecto si retne las especificaciones de rendimiento técnico
(Garcia, 2016). El ejercicio permitio evaluar cada documento a fin de dar validez al contenido y sustento a
la investigacion.
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Tabla 1.
Datos generales de investigaciones

1

2 | Disefiar, walidar ] Inicislmente se llewf Los docentes consideran J i Fessarchgate

3 | comparas el all Mediante una encul Los masstros fusron wictin] las tasss de tend] KSiv, K [2015) Cha Elseuier hitpsAddai o
4 | Conocer la disp] Usaron escalas par Las diferencias individualed Los docentes pof KSi, K. [2016). Virt| Researchgate hitpsdfaiwn)
5 | Analizar la prews Metodologia cuanl EI 21.723< (1118 de 5136 de I . s necesaric prd Kopecki, K. y Szot] Researchgate httpsd sy
& | Entender La naty Investigacidn cualil La violencia contrs los docentes, revela que d Bhona, C. [2018). T] University of West Indid hetpsuwisg
T | Analizar el impad En ba investigacion investigacidn, s centrSf Desde |3 persped Kopeckd, K. y Szot] :# 1

& | Analizar las caud A partil de una mety La competencia docente & Para los autores | Sukyadi On; Malibak] "

4 | Comprender log 8 partir de estudio | Como unc de los hallazgod En esta perspect] Paredes, A, [20017) | Universidad Academis ikl
10 | Problematizar 12 Desde una perspec Pensar una educacion dnic) Para este autor | Foladori A y Silva | Revista Mesticana de  hitpdiremo.s
1| Determinar |2 frg Retomaron una may Los resultados de la invest] Los profesores d junic, P, Paviovic, | Besearchgate hetpsddun
12 | Dieterminar ls prevalencia de profesqd Los resultados de la invest| Esta investigacid] Woudstia, Janse u| Researchgate http s A ME)

13 | esun Ean sistei utilizando una mued |a investigacidon encontrd q En esta investigal PMoon, B w MoCl Taylor & Francis Onlind hitpsdal o
14 | es avanzar en Fiealizaron una revi| Aungue El nimero de estud Los sistemas mu Feddy, L. &, E 1 Elseaier hitpsdfdoic
15 | Eneste estudiol En colaboracion od Los resultados indicaron gf La violencia perpd Anderman, E. M., hitpsAddoio
18 | Conocer eluso| Es un estudio cuan| Las plataformas de redes 5 Esta investigacicl httpdidoras.
17 | Elproposito de | La muestra del est El 3¢4 de los maestros de I El ciberacoso gu http=sftdoio
15 | Examinar la pred Se realizé un estud] Los resultados muestran uf Este estudic repr https:Atdaic
13 | Analizar y descrl Estudio cuantitativ] Parece incongruente que e Una interpretacia| FETE-LIGT 3 Generalitat Walenciana| https:Asalud
20 | Eneste estudio), Se recopilaron day Los resultados indicaron g La violencia perpd Eerlanda, 5., Fraiza Fesearchgate hitps:#tdoio
21 | Examinar por pri Seiscientos ochen| Los hallazgos revelan el palla ensefianza es J Somrentino, &,y F4 ERIC https:ileric.e
22 |brecha examinal Se reslizaron encud Los resultados mostraron | Esta investigacid Paygne, A Ay Got| Wiley Online https:ftdoio
23 | se contactd a9 Se administrd un cf Fara medir los niveles perg La mala conduwct e Cordowa, F Frontier in PsEholggﬂ hutps:itdoio
24 | Analizar las recd La muestia incluys | Temas relacionados con I En esta investi et abon, S 0L, F Ressarchgate httpsdtdoio
25 | larelacidn entre] utilizando datos lor utilizando datos longitudingd Esta investigacis| Moon, B, Saw, G..| Taylor & Francis Clnl'g httpsMdoic
26 | comprender cor Esta investigacian | identificamos antecedente] Se destaca la pre] Melashon, S. 0. FH Wiley Online hitps:Adoio
27 | Analiza el probld La encuesta fue se{ En general, mas de un terci{ Si bien este te Fuda, ML, y Kuzmin] Researchgate r

28 |Este estudic ind Este estudio de inw| Se examinaron las categor] De scuwerdo 3 est| Lowe, E, Ficknoll https A

23 |Eltrabajo buscsd Se utiliza informaci] Un resultado pars snalizar f En esta investigal P r

0 | Comprender el § Mediante una encu| Sproximadamente un tercid El estudio actual | G hitps:fdoio
21 | Descoribir enper se examinaron las | Los resultados revelan Este estudic desy P https: 2

32 | apresente inves Para abordar las lin Los halla indican la wiclencia contr| P hittpsd fwingy
33 | Conocer de gud El método utilizado| Se encuentra que hay cond| En esta investigal Fi httpffwaw o
34 | La analizar la oo Es una investigacid Entre los hallazgos se reve| La violencia pued Gdmesz, A, y Hernd Mplora http 20023
35 | Comprender las La metodologia uti) Con relacion a la pregunta | Para este estudid Torres, A [20017). httpd ey oo
36 | ldentificar |a pred El presente estudic| La muestra 47 hombres y 5| En esta investiga| Walle-Barbosa, M| RIEOEI hitps:itdoio

Nota. Matriz elaborada en Excel-Solver (Microsoft, 2020)
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Considerando el metaanalisis (MA) una metodologia sistematica, aceptada a manera de disciplina cientifica
y a las unidades de observacion estudios originales, su objetivo es la revision sistémica de la literatura;
obtener un mejor tratamiento, cuyo proceso consta en tomar una gran cantidad de resultados cuantitativos
mientras se realiza un analisis estadistico a fin de integrar los resultados (Garcia, 2016). De igual manera,
se empled el MA con el propdsito de realizar el analisis estadistico de la coleccién de documentos obtenidos
producto de la busqueda exhaustiva de articulos de investigacion estableciendo de esta manera, el estado
del arte. Se presenta a continuacién el ANOM de los puntajes obtenidos a partir del MA, se obtuvo un
margen de error de 0.05. En la siguiente grafica se muestra el andlisis de medida realizado a partir de la
evaluacion de la literatura, encontrandose dentro de los limites, resultando en aceptable los datos
encontrados (Minitab, 2020).

ANOM de Poisson unidireccional de Puntaje total

2=l 1M Tripror mraln,

20

TR S 6N S0 0RIRL e R DA P PO DD A Doy

Muestra

Figura 1. ANOM del puntaje total del Estado del Arte
Nota. Grafico generado empleando Minitab (2020)

Para verificar las puntuaciones obtenidas y medir la concordancia entre las mismas, se realizd la prueba de
normalidad de Kolmogorov-Smirnov con la correccion de Lilliefors, arrojando en el resultado un nivel de
significacién igual a ,000 (Tabla 3).

Tabla 3.
Pruebas de normalidad
Kolmogorov-Smirnov?® Shapiro-Wilk
Estadistico Gl Sig. Estadistico gl Sig.
VAR00002 432 38 .000 .641 38 .000

Nota. Calculos generados empleando Minitab (2020). Se elige la Shapiro Wilk porque se tiene menos de

50 datos (Novales, 2010), no se tiene una distribucion normal y el valor de significancia es menor a 5%. a.
Correccion de significacion de Lilliefors.
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Por su parte, la Tabla 4 muestra el uso de la prueba U de Mann-Whitney y la W de Wilcoxon, permitiendo
conocer si existe o no diferencia en la evaluacién entre los recursos que se cumplen y no cumplen en el
metaanalisis.

Tabla 4.
Estadisticos de prueba
VAR00002
U de Mann-Whitney .000
W de Wilcoxon 45.000
y 4 -4.869
Sig. asintoética (bilateral) .000
Significacion exacta [2*(sig. unilateral)] .000°

Nota. Cilculos generados empleando Minitab (2020). a. Variable de agrupacion: VAR00001.
b. No corregido para empates

Interpretacion: Puede apreciarse el estadigrafo de U de Mann-Whitney fue de 0,000 y el valor de p
(Significacion asintdtica bilateral) es igual a 0,000; se acepta la hipotesis nula y se concluye los siguiente:
el nivel de puntacion no difiere entre las evaluaciones de los recursos de investigacion, con un nivel de
significacion del 5% (Ramirez & Polack, 2020).

5. Discusion

Se reconoce asi, la participacién de los medios tecnoldgicos en el espacio educativo, que han tenido un
proceso largo en cuanto a ser incluidas herramientas esenciales de apoyo al docente, especialmente en el
nivel basico y universidades publicas. Aunado a lo anterior, el fendmeno de la violencia escolar estd
traspasando la presencialidad y se ha incorporado a la virtualidad, enfrentandose docentes y alumnados a
ciberataques. Lo anterior es visible al encontrar un solo documento relacionado al tema de la violencia
dirigida al docente por el alumnado, en los siguientes paises: Estonia, Venezuela, Trinidad y Tobago,
Indonesia, Sudafrica, Estados Unidos, Serbia, Espana y Chile.

En México, se localizaron cuatro investigaciones correspondientes a los estados de Hidalgo, Guadalajara,
Chihuahua y San Luis Potosi; cabe destacar, se encontrd una investigacion procedente del estado de
Colima, pero no se incluyo en el estudio por ser del afno 2014, siendo ésta la primera en esta linea de
investigacion.

En correspondencia con las investigaciones sobre ciberviolencia dirigida al docente por el alumnado, se
localizaron sdlo seis investigaciones de los paises de Estonia, Irlanda, Turquia, Ucrania y Republica Checa;
de este ultimo, se localizaron dos investigaciones de los mismos autores. En México no se tuvo resultado
favorable, las investigaciones encontradas van dirigidas al ciberbullying entre pares; es decir, entre el
alumnado; o las estrategias de afrontamiento por parte del docente en relacion a la ciberviolencia entre el
estudiantado. Esto deja de manifiesto que el tema aqui presentado es relativamente nuevo.

Las problematicas presentadas en las investigaciones relacionadas a la violencia en la Web mencionan un
ndmero creciente de casos cuyo objetivo del ciberataque, simple o repetido, es dirigido al docente (Kopecky
y Szotkowski, 2017), en México apenas se puede empezar a notar, dado el uso creciente de tecnologia en
las escuelas y el aumento de la utilizacion de celulares smartphones de gama media y alta en nifias y nifios.
En América Latina, segun Bringué, Sadaba y Tolsa (2011), ante la pregunta ¢éa qué edad tuviste tu primer
teléfono celular?, un 16% contestaron a los 8 afios, el porcentaje mas alto (17%) a los 10, seguido de los
11 anos (15%). Es decir, en 2011 casi la mitad de los ninos en Latinoamérica (48%) ya contaba con
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teléfono celular e indudablemente estas cifras han aumentado y hasta la fecha, no se cuenta con programas
educativos oficiales para el uso ético y seguro de la Web.

Las investigaciones referentes a la violencia ejercida al docente son la continuacién del acoso laboral,
implican el nacimiento de los términos “malestar docente”, “sindrome de Burnout” y “despersonalizaciéon”,
si bien se continGian estudiando en el area de la psicologia, son ahora los docentes quienes han impulsado
su estudio a través de investigaciones en el area social prueba de ello se retoma a Furlan (2005). Entre las
“buenas intenciones” y los “acuerdos funcionales” (Gémez Nashiki, 2005) Violencia e institucion educativa
(Prieto, 2005), La violencia escolar y vida cotidiana en la escuela secundaria (Valadez y Martin, 2008) El
trabajo participativo con docentes: una blsqueda de una propuesta de afrontamiento al maltrato entre
iguales.

La tendencia y prevalencia de las investigaciones realizadas entre 2015 y 2021 son las denominadas
“Violence againt teacher” y "Teacher bullying by the student” que indagan los tipos y caracteristicas de la
violencia vivida por el docente en su centro de trabajo. Las realizadas en México, son mayor en nimero de
investigaciones basadas en la problematica relacionada al papel del docente y el afrontamiento de la
violencia escolar, tal es el caso de Diaz Torres y Rodriguez Gémez (2010) £/ papel del docente en las
situaciones de violencia escolar, y Docencia violentada. Las significaciones imaginarias sociales del ejercicio
de autoridad de los profesores de secundaria de Torres (2017).

El proceso historico del proceder epistémico ha permitido un cambio en la tendencia del estado de la
cuestion, referente a la violencia ejercida al docente, para dar continuidad a la ciberviolencia,
encontrandose investigaciones en las bases de datos de la Internet a partir de 2014.

Tabla 5.

Principales resultados encontrados
Autor AiRo Resultados
Kopecky, K. y 2016 El impacto radica en los sentimientos de: enojo, tristeza, ansiedad,
Szotkowski, R. terror, incertidumbre, vergiienza, miedo, auto culpa, renuencia al

trabajo, desconfianza, soledad, frustracion.

Kopecky, y 2017 Los ciberataques que se detectaron fueron agresiones verbales,
Szotkowski humillaciones, insultos, verglienza, chismes y burlas. Otras formas

generalizadas de ataques incluyeron llamadas telefénicas, amenazas o
intimidacién o difusién de fotos humillantes.
La red social mas utilizada fue Facebook, con mas del 40% de los
ataques y Youtube con el 3.14% de los casos.
Challenor, L. 2019 13 participantes (N=13)

Via mensaje de texto (0.2%, n = 1).
Usando imagenes o videos (0.8%, n = 5).
Llamadas telefénicas (0.2%, n = 1).
Por correo electronico (0.8%, n = 5).
Mensajeria instantanea (0.7%, n = 4).
A través de sitios Web (1.2%, n = 7).

, ~ A través de redes sociales (3,3%, n = 19).

Nota. Kopecky y Szotkowski (2016), Kopecky y Szotkowski (2017) y Challenor (2019)

Cabe destacar, Kopecky y Szotkowski (2017) presentan una lista de ataques mas comunes al docente
siendo éstos: verbales, humillaciones, insultos, burlas, vergiienza, acoso por teléfono (suena repetidamente
por las noches), extorcion, amenazas o intimidaciones a través de Internet o telefonia mavil, difusion de
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grabaciones sonoras, fotografias o videos humillantes, degradantes y vergonzosos en redes sociales y/o
correo electronico, robo de identidad, uso indebido de una cuenta electrénica y publicacién de un perfil
falso en alguna red social.

En relacién a las formas de ciberataques al docente por parte del alumnado, se asume la clasificacion de
Kopecky y Szotkowski (2016), quienes plantean las siguientes:

1. Cyberbaiting (ciber hostigamiento): provocacion al docente con el fin de grabar en sus teléfonos
moviles, su reaccion de sorpresa y posteriormente compartir el contenido.

Sharing degrading material. Compartir material degradante del docente, mediante fotos y videos en la
Web para posteriormente realizar comentarios hirientes.

Creacion de sitios Web falsos con el fin de degradar al docente.

Creacion de perfiles falsos sobre todo en redes sociales con el fin de humillar y denigrar al docente.
Hacer amenazas e intimidacion al docente en las redes sociales o paginas Web.

Extorsionar al docente en las redes sociales o paginas Web.

Irrumpir en una cuenta de red social del docente y robar su identidad. (p.3)

N

Nounhkw

Challenor (2019), refiriéndose al Centro de Internet mas seguro del Reino Unido (2011), expone las tacticas
del ciberbullying o ciberacoso del alumnado al docente, siendo éstas: (a) suplantacion de identidad
(impersonation) es cuando un perpetrador crea un perfil de red social destinado a humillar y degradar el
estatus social de la victima; (b) denigracion (denigration) puede manifestarse cuando un discente publica
comentarios hirientes, rumores y chismes en linea; (c) en la exposicion (exposure), un individuo distribuye
comunicaciones, imagenes o videos de una persona con el propdsito de degradar a la victima y, por Ultimo,
(d) engano (trickery o cyber-baiting), acciones inducidas a una reaccion con el fin de ser grabada y
posteriormente publicada en linea. Otras tacticas, resefiadas por Kopecky y Szotkowski (2016, 2017),
serian: flaming, Online harassment, Cyber-satiking, Denigration y Masquerading and Outing.

En la tactica de engafio, ciber-cebo (trickery o cyber-baiting) los estudiantes primero hacen enojar al
docente, lo irritan o se burlan de él o ella induciéndole una reaccion para posteriormente grabar el incidente,
publicarlo en la Web, hacer comentarios hirientes y desacreditarle. Es el tipo de ciberataque mas frecuente
gjercido del estudiantado al docente. El 20% de 2.379 profesores de 24 paises habian conocido
personalmente o sabian de un compafero afectado; es decir, uno de cada cinco profesores habia
experimentado personalmente o conocia a otro profesor victima de engafio, siendo asi uno de los ejemplos
mas impactantes del uso de redes sociales (Symantec, 2011).

En oposicion del contexto escolar presencial, el docente puede tener el control de la disciplina del grupo y
desafiar al estudiantado, identificar mas facilmente si comente cualquier acto de indisciplina y actuar al
respecto. Segun Kauppi y Porhola (2012), el acoso cibernético o ciberacoso al docente desafia su autoridad
con mayor fuerza que en la presencialidad. Lo anterior ante la caracteristica propia de la Web, al pasar a
ser material de la plataforma de la red social donde se publica, se carece de la oportunidad de poder actuar
de manera inmediata por estar a disposicion de los duefios del perfil, de las politicas de la red social, y al
control externo del anfitrion, quitandole al docente todo tipo de control.

Los nuevos desafios de la virtualidad hacen al mismo docente, vulnerable de los escenarios de
ciberviolencia, en el informe Familiar de Symantec (2011) se encuentra que el 67% de los docentes
manifiesta ser amigo de los estudiantes en las redes sociales, situacion considerada de riesgo; asimismo,
el 51% expresa tener un codigo de conducta escolar o ciberetiqueta apremiante en la conduccion,
comunicacién e interaccion entre docentes y estudiantes en las redes sociales y el 80% piden mas
educacién sobre seguridad en linea en las escuelas, siendo apoyados por un 70% de las madres y padres
de familia.
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Los resultados aqui presentados, dan cuenta que la técnica del metaanalisis fue un instrumento que
permitié dar validez a los documentos encontrados en la Web, mediante las tablas analiticas elaboradas
con el fin de profundizar en la evaluacion de cada uno de los documentos encontrados y someterlos, a
cada uno de ellos a una revisién exhaustiva del contenido, eliminando asi aquellos que no brindaban el
soporte de validez cientifica.

6. Conclusiones

A través del analisis presentado se observa problematica latente y creciente relacionada a la violencia
ejercida hacia el docente en su entorno laboral, asi como las implicaciones que de ella emergen, sobre todo
en lo concerniente a la salud fisica, psicolégica y conductual de la persona violentada.

Las formas de ciberataques al docente son cyberbaiting (ciber hostigamiento), sharing degrading material,
crear sitios Web falsos, crear perfiles falsos que degradan la imagen de la persona (por ejemplo, en las
redes sociales), amenazas, intimidacion, extorsion, invasion de su cuenta de correo o de perfil social y robar
su identidad o contenido digital personal son solo algunas de las que hasta el momento se tiene registro.
Cada vez, son mas las tacticas y procedimientos utilizados en un ciebrataque, rescatando asi que la
oportunidad de realizar programas de formacién y educacién continua al docente sobre ciberviolencia, se
ve en estos tiempos apremiantes para sobrellevar el tema de en cuestidon desde un proceso de prevencion,
intervencién y de solucion inmediata, a fin de evitar el aumento de victimas, y se reduzca la falta de vision
de la opinidn popular en torno al docente.

Se puede apreciar que son relativamente pocas las investigaciones sobre la violencia ejercida al docente
por parte del estudiantado, por lo que es apremiante el surgimiento de investigaciones concernientes a las
estrategias de seguridad deben asumir docentes y estudiantes en los nuevos ambientes virtuales de
aprendizaje, donde se estan generando nuevas culturas de interaccion, de comunicacion, lenguaje,
ensefianza y de aprendizaje, donde los sujetos se vuelven cada mas vulnerables por las caracteristicas
propias del Internet.

No obstante, es al docente a quien le corresponde formarse, actualizarse en los diferentes entornos
digitales, de igual manera es necesaria su revalorizacion en la sociedad reafirmando su papel en la sociedad,
pero sobre todo como ser humano con derecho a ser valorado y respetado.

Futuras lineas de investigacion

A los investigadores interesados en el tema de violencia escolar considerando al sujeto de estudio el
docente, cabe rescatar que el tema es amplio y hay temas diversos a tratar siendo estas las interrogantes
pendientes ¢Por qué el docente no habla sobre su situacion de violencia? éQué lleva a un estudiante a
violentar al docente? ¢Cudles son las caracteristicas del agresor? ¢Qué lleva a un padre de familia, a
violentar a quién dedica la mitad de las horas del dia a sus hijos? ¢Cudles son los derechos del docente al
momento de ser violentado por un estudiante? ¢Como implantar brigadas de seguridad? éCual es el papel
de las autoridades escolares ante el tema de ciberataque al docente?
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